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Regeste
Telekommunikation (Ubriges)

Erwagungen

E.2

Das BV Ger tritt nur auf Rechtsbegehren ein, welche im Rahmen des Streitgegenstands
liegen. Streitgegenstand ist das Rechtsverhdltnis, welches Gegenstand der angefochtenen
Verfiigung bildet, soweit esim Streit liegt (ANDRE MOSER/MICHAEL
BEUSCH/LORENZ KNEUBUHLER, Prozessieren vor dem Bundesverwal tungsgericht,
Basel 2008, Rz. 2.8). Vorliegend stellt sich zunéchst die Frage, was im Einzelnen
Gegenstand der angefochtenen Verflgung bildet (E. 2.1) und anschliessend, inwieweit
diese Verfugung im Streit liegt (E. 2.2).

E.21

Anfechtbar ist grundsétzlich das Dispositiv einer Verfligung. Andererseits konnen Teile der
Begriindung zum Dispositiv gehdren, wenn im Dispositiv ausdriicklich darauf verwiesen
wird. Erwagungen, auf welche im Dispositiv verwiesen wird, sind ebenfalls anfechtbar
(MOSER/BEUSCH/KNEUBUHLER, a. a. O., Rz. 2.10).

E.211

Laut Dispositiv der Verfugung der Vorinstanz vom 22. Februar 2008 ist die
Beschwerdefiihrerin verpflichtet, auf ihrem Fest- sowie Mobilnetz die aktive Uberwachung
eines Telefonanschlusses mit einer auslandischen Rufnummer gemass der Verfligung der
Vorinstanz sowie den geltenden Richtlinien durchzufthren. Die im Dispositiv verwendete
Formulierung « gemass der Verfugung des Dienstes » ist als Verwels auf diein der
Verfigung angefthrten Erwégungen zu verstehen. In den Erwagungen, namlich unter « 111.
Materielles », hat die Vorinstanz festgehalten, dass die Beschwerdefiihrerin nach einer
Anderung der organisatorischen und administrativen Vorschriften zur Uberwachung des
Fernmeldeverkehrs vom 16. August 2002 (nachfolgend: OAR), welche per 1. Juli 2007 in
Kraft getreten sind, innerhalb einer Ubergangsfrist bis zum 1. Januar 2008 die darin
statuierten Anforderungen hétte technisch umsetzen muissen. Die Vorinstanz verweist in
ihrer Verflgung insbesondere auf die neu in die OAR aufgenommene Verpflichtung der
Fernmel dedienste, die aktive Uberwachung von Verbindungen zwischen einer Rufnummer
im Ausland und ihren Netzwerken zu erméglichen. Unter « |. Sachverhalt » weist die
Vorinstanz darauf hin, dass sie die Beschwerdefihrerin vor dem Erlass der Verfigung
aufgefordert habe, zur Frage Stellung zu nehmen, ob sie gewillt sei, diese Vorschrift in
Bade umzusetzen oder nicht. Die Beschwerdefihrerin habe der Vorinstanz daraufhin
mitgeteilt, dass sie solche Uberwachungsmassnahmen nicht durchfiihren werde.



E.212

Obwohl die Vorinstanz im Dispositiv ihrer Verfligung nicht ausdriicklich wiederholt, dass
die Beschwerdefiihrerin zur technischen Umsetzung der Anderung der OAR verpflichtet sei
und damit die Uberwachung von Verbindungen zwischen einer Rufnummer im Ausland
und ihren Netzwerken grundsétzlich zu ermdglichen habe, ergibt sich diese Verpflichtung
dennoch eindeutig und fir die Beschwerdeflhrerin ohne weiteres erkennbar aus den
Erwagungen. Indem im Dispositiv der Verfiigung auf die Erwégungen verwiesen wird,
bildet die darin formulierte Verpflichtung zur Umsetzung der fir die angeordnete
Uberwachungsmassnahme notwendigen technischen Massnahmen Bestandteil der
anfechtbaren Verfiigung. Dass die Vorinstanz mit ihrer Verfiigung die Beschwerdefhrerin
zur Umsetzung der angesprochenen technischen Massnahmen verpflichten wollte, bestétigt
sie nachtréglich insofern, als siein ihrer Vernehmlassung zur Beschwerde ausfihrt, es gehe
im vorliegenden Streitfall um weit mehr als um eine angefochtene Einzelverfiigung. Mit der
Moglichkeit der Uberwachung von Verbindungen zwischen einer ausl andischen
Rufnummer und den Netzwerken der Fernmel dedienstanbi eterinnen kénne die
internationale organisierte Kriminalitat effizient aufgekléart und bekampft werden,
insbesondere im Hinblick auf ihre Ableger in der Schwelz.

E. 213

Zu prifen bleibt, ob auch die Dauer der Frist, innerhalb welcher die Beschwerdefihrerin
zur technischen Umsetzung der Anderung der OAR verpflichtet werden soll, Gegenstand
der angefochtenen Verfligung bildet. Die Beschwerdefthrerin macht geltend, das Dispositiv
der angefochtenen Verfligung enthalte keine Frist, innert welcher die angeordnete
Uberwachungsmassnahme umzusetzen sei. Auch aus der Begriindung ergaben sich
diesbeziiglich keinerlei Hinweise. Mit ihrem Antrag auf Festlegung einer Umsetzungsfrist
gehe die Vorinstanz Uber den Rahmen des Streitgegenstands hinaus, weshalb auf diesen
Antrag nicht einzutreten sai. Ein konkretes Datum oder eine nach Tagen berechnete Frist
flr die Umsetzung der verlangten Massnahmen hat die Vorinstanz in ihrer Verfligung
tatsachlich nicht festgelegt. Aus dem Umstand, dass sie mit ihrer Verfigung vom 22.
Februar 2008 gleichzeitig die sofortige Durchfihrung einer bis zum 6. Mai 2008
angeordneten Uberwachungsanordnung verlangt hat, ist allerdings ersichtlich, dass sie die
Beschwerdefuhrerin zur unverziglichen Umsetzung der verlangten Massnahmen
verpflichten wollte. Die der Beschwerdefuhrerin zu gewahrende Frist fir die Umsetzung
dieser Massnahmen ist deshalb ebenfalls Bestandteil der anfechtbaren Verfligung.

E.22

Das Beschwerdebegehren lautet vorliegend auf Aufhebung der angefochtenen Verfiigung.
In einem solchen Fall muss auf die Beschwerdebegrindung zurtickgegriffen werden, um zu
ermitteln, was nach dem massgeblichen Willen der beschwerdefiihrenden Partel
Streitgegenstand ist (Urtell des BV Ger A-1985/2006 vom 14. Februar 2008 E. 3;
MOSER/BEUSCH/KNEUBUHLER, a. a. O., Rz. 2.213). Aus der Beschwerdebegriindung
wird ohne weiteres klar, dass sich die Beschwerdefiihrerin gegen die Verpflichtung wehrt,
im konkreten Fall eine Uberwachungsmassnahme durchzufiihren. Dariiber hinaus wird aus
der Begrindung ersichtlich, dass sich die Beschwerde insbesondere auch gegen die
Verpflichtung richtet, die Uberwachung von Verbindungen zwischen einer Rufnummer im
Ausland und den Netzwerken der Beschwerdefhrerin grundsétzlich zu ermdglichen bzw.
die hierftr notwendigen technischen Massnahmen zu ergreifen. Dies ergibt sich namentlich
aus der von der Anordnung der konkreten Uberwachungsmassnahme losgel dsten



Argumentation der Beschwerdefhrerin, sie kbnne nicht zur Umsetzung teurer technischer
M assnahmen gezwungen werden, welche die Uberwachung von Verbindungen zwischen
einer Rufnummer im Ausland und dem Netzwerk der Beschwerdefiihrerin ermoglichen,
weil eine solche Uberwachung (allgemein) nicht rechtméssig sei.

E.23

Es kann festgehalten werden, dass einerseits die Verpflichtung, im konkreten Fall eine
Uberwachungsmassnahme durchzufiihren, und andererseits die Pflicht, die fir die
Ermoglichung der Uberwachung von V erbindungen zwischen einer Rufnummer im
Ausland und den Netzwerken der Beschwerdefiihrerin notwendigen technischen
Massnahmen zu ergreifen, Streitgegenstand der vorliegenden Beschwerde bilden.
Umstrittener Bestandtell der Verfligung und damit Streitgegenstand ist zudem auch die
Dauer der Frist, innerhalb welcher die notwendigen technischen Massnahmen
gegebenenfalls umzusetzen sind.

E.3

Zur Beschwerde ist nach Art. 48 Abs. 1 des Bundesgesetzes vom 20. Dezember 1968 Uber
das Verwatungsverfahren (VwWVG, SR 172.021) grundsétzlich berechtigt, wer vor der
Vorinstanz am Verfahren teilgenommen oder keine Moglichkeit zur Teilnahme erhalten
hat, durch den angefochtenen Entscheid besonders beriihrt ist und ein schutzwirdiges

I nteresse an dessen Aufhebung oder Anderung hat. Die Beschwerdefiihrerinist als
Adressatin der angefochtenen, sie verpflichtenden Verfligung von dieser betroffen. Esist
jedoch zu prifen, in welchem Umfang sie in Anwendung der Bestimmungen des
Bundesgesetzes vom 6. Oktober 2000 betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF, SR 780.1) zur Anfechtung der Verfiigung berechtigt ist und
insbesondere, ob sie dabei geltend machen kann, die Uberwachungsanordnung sei
rechtswidrig.

E.31

Fir die Beantwortung dieser Frage ist zundchst darzulegen, welche Rolle der Vorinstanz
und den Fernmel dedienstanbieterinnen bei der Uberwachung des Fernmeldeverkehrs nach
den anwendbaren Bestimmungen zukommt.

E.311

Nach Art. 3 Abs. 1 BUPF darf eine Uberwachung nur angeordnet werden, wenn bestimmte
Tatsachen den dringenden Verdacht begriinden, die zu tUberwachende Person habe einein
Abs. 2 oder 3 genannte strafbare Handlung begangen oder sei daran beteiligt gewesen (Bst.
a), wenn die Schwere der strafbaren Handlung die Uberwachung rechtfertigt (Bst. b) und
wenn andere Untersuchungshandlungen erfolglos geblieben sind oder die Ermittlungen
ohne die Uberwachung aussichtslos oder unverhaltnisméssig erschwert wéren (Bst. ¢). Die
Behorden, welche eine Uberwachung anordnen oder genehmigen kénnen, sind in Art. 6 und
Art. 7 Abs. 1 BUPF aufgelistet. Nach Art. 7 Abs. 3 BUPF priift die Genehmigungsbehérde,
ob der Eingriff in die Personlichkeitsrechte gerechtfertigt ist. Sie entscheidet mit kurzer
Begriindung innert funf Tagen seit der Anordnung der Uberwachung und teilt ihre
Entscheidung dem Dienst UPF mit. Art. 13 Abs. 1 Bst. aBUPF sieht vor, dass der Dienst
UPF bei einer Uberwachung des Fernmel deverkehrs priift, ob diese eine Straftat nach Art. 3
Abs. 2 oder 3 BUPF betrifft und von einer zustandigen Behdrde angeordnet wurde. Geméss
Art. 15 Abs. 1 BUPF sind die Anbieterinnen von Fernmel dediensten verpflichtet, dem
Dienst auf Verlangen den Fernmeldeverkehr der Gberwachten Person, die



Teilnehmeridentifikation sowie Verkehrs- und Rechnungsdaten zuzuleiten. Die anordnende
Behorde hat sofort die Beendigung der Uberwachung anzuordnen, wenn die Uberwachung
fur die weiteren Ermittlungen nicht mehr notwendig ist (Art. 10 Abs. 1 BUPF) und den
betroffenen Personen spétestens vor Abschluss der Strafuntersuchung oder der Einstellung
des Verfahrens Grund, Art und Dauer der Uberwachung mitzuteilen (Art. 10 Abs. 2 BUPF).
Die von der Uberwachung betroffenen Personen kénnen anschliessend nach Art. 10 Abs. 5
und 6 BUPF Beschwerde wegen fehlender Rechtméssigkeit und Verhaltnisméssigkeit der
Uberwachung fuhren.

E.312

Gemass der Botschaft des Bundesrats zu den Bundesgesetzen betreffend die Uberwachung
des Post- und Fernmeldeverkehrs und Gber die verdeckte Ermittlung vom 1. Juli 1998 (BBI
1998 1V 4241 ff.) nimmt der Dienst UPF (damals Dienst fiir besondere Aufgaben) die Rolle
eines Mittlers ein zwischen den Behérden, welche eine Uberwachung anordnen, und den
Fernmel dedienstanbieterinnen. Er muss dafiir sorgen, dass die Uberwachung in der
angeordneten Form durchgefihrt wird, und gibt den Anbieterinnen Anweisungen Uber die
Art und Weise der Durchftihrung. Der Dienst nimmt nur eine formale Kontrolle des
Gesuchs vor. Er priift, ob im Gesuch eine Straftat geméass Art. 3 Abs. 2 oder 3 BUPF
aufgefuhrt ist und ob die Anordnung von einer nach dem anwendbaren V erfahrensrecht
zustandigen Behdrde ausging. Er verfigt dagegen Uber keinerlel materielle
Prufungsbefugnis beziiglich der Entscheidungen der Behdrden, wel che die Uberwachung
genehmigen. Es obliegt ausschliesslich der Genehmigungsbehdrde zu priifen, ob der
Eingriff in die Rechte der durch die Uberwachungsmassnahme betroffenen Personen
rechtmassig ist (BBl 1998 1V 4275 ff.).

E.3.13

Wie das Bundesgericht (BGer) in BGE 130 Il 249 festgehalten hat, sind die

Fernmel dedienstanbieterinnen nach Art. 15 Abs. 1 BUPF verpflichtet, die verlangten Daten
zu liefern, ohne dass sie die Rechtmassigkeit, Notwendigkeit oder Verhdtnismassigkeit der
Uberwachungsmassnahme in Frage stellen konnen. Sie wéren hierzu auch nicht in der Lage,
weil ihnen der Uberwachungsbefehl nicht zugestellt wird. Aus der Gesetzessystematik und
den Materialien geht hervor, dass der Gesetzgeber sowohl dem Dienst UPF al's auch den
Fernmel dedienstanbi eterinnen ausschliesslich eine ausfiihrende Rolle zuordnen wollte.
Insbesondere wollte der Gesetzgeber ausschliessen, dass die Rechtmassigkeit einer
Uberwachungsanordnung durch den Dienst UPF oder die Fernmel dedienstanbieterinnen
bestritten werden kann. Diese Moglichkeit steht nach Art. 10 Abs. 5 und 6 BUPF
ausschliesslich den von der Uberwachung betroffenen Personen zu. Die

Fernmel dedienstanbi eterinnen kénnen nur technische oder organi satorische Anordnungen
anfechten, wobei sieimmerhin geltend machen konnen, die Art der Uberwachung fordere
von ihnen Kenntnisse und technische Mittel, Gber die sie nicht verfligen wirden (BGE 130
1 249 E. 2.2.2; vgl. auch THOMAS HANSJAKOB, Kommentar zum Bundesgesetz und zur
Verordnung tiber die Uberwachung des Post- und Fernmeldeverkehrs, 2. Aufl., St. Gallen
2006, S. 462).

E.3.2

Soweit die Beschwerdefihrerin vorliegend geltend macht, die Verpflichtung zur
Durchfiihrung der Uberwachungsmassnahme sei aufzuheben, weil sie dazu technisch nicht
inder Lage sai, ist auf die form- und fristgerecht eingereichte Beschwerde (vgl. Art. 50



Abs. 1 und Art. 52 Abs. 1 VWV G) einzutreten. Weil die Beschwerdefihrerin nicht
berechtigt ist, die Rechtmassigkeit, Notwendigkeit oder Verhaltnismassigkeit der
Uberwachungsmassnahme, wie sie von den zustandigen kantonalen Behdrden angeordnet
und genehmigt worden ist, in Frage zu stellen, ist auf ihre Beschwerde dagegen insoweit
nicht einzutreten, als sie geltend macht, fiir die angeordnete Uberwachungsmassnahme
bestehe keine gesetzliche Grundlage und sie sei nicht verhaltnismassig.

E.33

Noch nicht beantwortet ist damit die Frage, ob auf die Beschwerde insofern einzutreten ist,
as sich die Beschwerdefiihrerin gegen die Verpflichtung wehrt, die fir die Uberwachung
von Verbindungen zwischen einer Rufnummer im Ausland und ihren Netzwerken
notwendigen technischen Massnahmen zu ergreifen. Fraglich ist insbesondere, ob die
Beschwerdefuhrerin nach den anwendbaren Bestimmungen zur Ruge berechtigt ist, sie
konne nicht zur Umsetzung der verlangten technischen Massnahmen verpflichtet werden,
weil die dadurch ermdglichte Art der Uberwachung ganz allgemein, d. h. unabhéngig von
der Anordnung einer konkreten Uberwachungsmassnahme, nicht rechtméssig sei.

E. 331

In BGE 130 Il 249 hatte das BGer zu beurteilen, ob eine Fernmel dedienstanbieterin
verpflichtet ist, mit Hilfe eines sogenannten Antennensuchlaufs Daten Uber
Mobiltelefonanrufe zu liefern, welche Gber bestimmte Antennen der Anbieterin Ubertragen
wurden. Nach Ansicht des BGer fiel auch die Beurteilung der Frage, ob solche
Antennensuchldufe al's rechtméssige Uberwachungsmassnahme durch das Gesetz und seine
Ausfuhrungsverordnung gedeckt sind, in die ausschliessliche Kompetenz der Behdrde,

wel che die Uberwachung zu genehmigen hatte. Diese Frage sei der Kontrolle des Dienstes
UPF entzogen und solle auch nicht im Rahmen einer Beschwerde gegen die Anordnung des
Dienstes UPF von der Beschwerdeinstanz entschieden werden, soweit die
Beschwerdefiihrerinnen nicht geltend machen, diese Art der Uberwachung fordere von
ihnen Kenntnisse und technische Mittel, Gber die sich nicht verfigen wirden (vgl. BGE 130
1 249 E. 2.2.2).

E.3.32

Gleich wie beim genannten Entscheid des BGer ist vorliegend umstritten, ob eine
bestimmte Art der Uberwachung rechtmassig ist. Hinzu kommt allerdings, dass die
Beschwerdefuhrerin vorbringt, sie sei im jetzigen Zeitpunkt technisch nicht in der Lage,
eine solche Uberwachung durchzufiihren, sondern miisste zunéchst €ine neue
Uberwachungstechnik einbauen. Die Beschwerdefiihrerin raumt zwar ein, dass dies
machbar ware, macht aber geltend, ihr kénne nicht zugemutet werden, solch aufwandige

M assnahmen umzusetzen, bevor nicht klar sei, ob eine solche Art der Uberwachung
Uberhaupt rechtmassig sei. Umstritten ist somit auch eine technische bzw. organisatorische
Anordnung der Vorinstanz, namlich die Verpflichtung fur die Beschwerdefhrerin, die fur
eine bestimmte Art der Uberwachung notwendigen technischen Massnahmen umzusetzen.
Unter diesen Umsténden kann nicht daran festgehalten werden, es sei nicht Sache der
Vorinstanz bzw. des BV Ger a's Beschwerdeinstanz, dariiber zu befinden, ob eine
bestimmte Art der Uberwachung durch das Gesetz und seine Ausfiihrungsverordnung
gedeckt ist oder nicht. Wenn eine Fernmeldedienstanbieterin geltend machen kann, eine
bestimmte Art der Uberwachung fordere von ihr Kenntnisse und technische Mittel, tber die
sie nicht verflige, so bedeutet dies, dass sie auch nicht in jedem Fall dazu verpflichtet



werden kann, sich solche Kenntnisse und technische Mittel anzueignen. So muss sich eine
Fernmel dedienstanbieterin dagegen wehren konnen, sehr hohe Investitionen fir eine
bestimmte Art der Uberwachung des Fernmeldeverkehrs zu tétigen, sofern diese Art der
Uberwachung - unabhéngig von einem konkreten Anwendungsfall - nicht rechtmassig ist.

E.34

Auf die Beschwerde ist nach den vorstehenden Erwégungen deshalb auch insofern
einzutreten, als die Beschwerdefthrerin rugt, ihr kénne nicht zugemutet werden, die
verlangten technischen Massnahmen umzusetzen, well die damit erméglichte Art der
Uberwachung nicht rechtmassig sei.

E.4

Die Vorinstanz beantragt, zum Beweis, dass die kantonale Genehmigungsbehérde
regelmassig tiber die technischen Ablaufe der Uberwachung des Fernmel deverkehrs
informiert werde, seien C., Oberrichterin des Kantons Zirich, sowie D. von der
Kantonspolizei Zirich als Zeugen zu befragen.

E.41

Das BV Ger stellt den Sachverhalt von Amtes wegen fest (Art. 12 VwVG) und bedient sich
notigenfalls verschiedener Beweismittel. Es nimmt die ihm angebotenen Bewelse ab, wenn
diese zur Abklérung des Sachverhalts tauglich erscheinen (Art. 33 Abs. 1 VwVG). Das

BV Ger kann von einem beantragten Beweismittel dann absehen, wenn bereits
Feststehendes bewiesen werden soll, wenn von vornherein gewiss ist, dass der angebotene
Bewel's keine wesentlichen Erkenntnisse zu vermitteln vermag oder wenn es den
Sachverhalt auf Grund eigener Sachkunde ausreichend wirdigen kann (antizipierte
Beweiswirdigung; BGE 131 | 153 E. 3 sowie ALFRED KOLZ/ISABELLE HANER,
Verwaltungsverfahren und Verwaltungsrechtspflege des Bundes, 2. Aufl., Zirich 1998, Rz.
268 ff. und 320).

E.42

Das BV Ger hat vorliegend ein umfangreiches I nstruktionsverfahren durchgefuihrt. Es hat
die Beschwerdeschrift insbesondere auch dem Kanton Ziirich zugestellt und diesen zur
Stellungnahme eingeladen. Der Sachverhalt erschliesst sich in genligender Weise aus den
Akten, weshalb sich die von der Vorinstanz beantragte Personenbefragung zur weiteren
Abklérung des entschel dwesentlichen Sachverhalts als nicht notwendig erweist. Von der
Befragung der genannten Personen ist deshalb in antizipierter Beweiswurdigung abzusehen.

E.5

Die Beschwerdefihrerin beantragt sinngemass, die V erpflichtung zur Durchfihrung der
angeordneten Uberwachungsmassnahme sei aufzuheben, weil sie dazu technisch nicht in
der Lage sai.

E.5.1

Die BeschwerdefUhrerin rdumt zwar ein, dass es nicht unmoglich wére, die technischen
V oraussetzungen fir die Durchfilhrung einer Uberwachungsmassnahme von der Art der
vorliegend angeordneten zu schaffen. Fur die Beschaffung der notwendigen Ausriistung,
das Testen der Uberwachungstechnik sowie die Abnahme durch die Vorinstanz wiirden
jedoch mindestens 18 Monate bendtigt. (...).

E.5.2



Ohne nédher auf die Ausfiihrungen der Beschwerdefihrerin einzugehen, raumt die
Vorinstanz ein, dass die Beschwerdefihrerin durch das Ignorieren der am 1. Juli 2007 in
Kraft gesetzten OAR tatséchlich nicht in der Lage sein dirfte, die angeordnete
Uberwachungsmassnahme verfiigungsgeméss durchzufiihren. Die Beschwerdefiihrerin
habe mit der Umsetzung der Richtlinien einfach zugewartet, was nicht hinnehmbar sei. Wie
aus dem in der Vernehmlassung zur Beschwerde gestellten Antrag, der Beschwerdefihrerin
sei eine dreimonatige Frist fur die Vornahme der notwendigen technischen Installationen
anzusetzen, zu schliessen ist, geht die Vorinstanz offenbar davon aus, dass die von der
Beschwerdefuhrerin verlangten technischen Massnahmen innerhalb eines Zeitraums von
drei Monaten umsetzbar wéren.

E.53

Die umstrittene Uberwachungsmassnahme ist urspriinglich angeordnet worden bis zum 6.
Mai 2008. In der Folge haben die zustandigen kantonalen Behorden mehrmals die
Verlangerung der Uberwachungsmassnahme angeordnet, letztmals bis zum 26. April 2009.
Die Beschwerdefiihrerin hat Gberzeugend dargelegt, dass sie zumindest bis zu diesem
Zeitpunkt technisch nicht in der Lage sein wird, die angeordnete Uberwachung
durchzufiihren, was von der Vorinstanz auch nicht bestritten wird. Somit steht fest, dass die
Beschwerdefihrerin technisch nicht in der Lageist, die umstrittene
Uberwachungsmassnahme rechtzeitig im Sinne der Verfiigung der Vorinstanz
durchzufihren. An dieser Feststellung andert auch der Umstand nichts, dass die
Beschwerdefihrerin die notwendigen technischen Massnahmen vor Erlass der Verfligung
nicht umgesetzt hat oder dass sie die Zeit seit Erlass der Verfligung nicht zur Umsetzung
der verlangen Massnahmen genutzt hat, zumal ihrer Beschwerde aufschiebende Wirkung
zukam (vgl. dazu auch E. 11.2). Entscheidend ist an dieser Stelle einzig, dass die
Beschwerdefihrerin zum jetzigen Zeitpunkt technisch tatsachlich nicht in der Lageist, die
angeordnete Uberwachungsmassnahme durchzufiihren.

E.54

Well die BeschwerdefUhrerin technisch nicht in der Lage ist, die angeordnete
Uberwachungsmassnahme durchzufiihren, ist ihre Beschwerde insoweit gutzuheissen und
die Verpflichtung zur Durchfiihrung der angeordneten Uberwachungsmassnahme
aufzuheben.

E.©6

Weiter beantragt die Beschwerdefuhrerin sinngemass, es sei die Verpflichtung aufzuheben,
eine Uberwachung von Verbindungen zwischen einer Rufnummer im Ausland und ihren
Netzwerken grundsétzlich zu ermdglichen bzw. die hierfir notwendigen technischen
Massnahmen zu ergreifen. Dieser Antrag ist nachfolgend zu prifen (E. 710).

E.7

Die Beschwerdefiihrerin macht zunéchst geltend, fiir die Uberwachung von Verbindungen
zwischen einer Rufnummer im Ausland und ihren Netzwerken und damit auch fir die
Weiterleitung solcher Daten durch sie an die Vorinstanz bestehe keine gentigende
gesetzliche Grundlage. Die Uberwachung solcher Verbindungen sei zwar in den OAR
vorgesehen, diese seien aber nur organisatorische oder administrative Richtlinien und
wirden keine gentigende gesetzliche Grundlage fiir diese Art der Uberwachung bilden.

E.71



Zur Begrindung fuhrt die Beschwerdefiihrerin an, die Uberwachung des
Fernmeldeverkehrs erfolge geméss dem Konzept des BUPF an einem Anschluss (K onzept
der Anschlussiiberwachung). Eine Anschlussiiberwachung konne die Beschwerdefihrerin
technisch bedingt nur durchfiihren, wenn die verdéachtige Person einen Anschluss benutze,
der zu ihren Netzen gehtre. Eine ausl dndische Rufnummer kdnne nicht mit einem
Anschlussin den Netzen der BeschwerdefUhrerin in Verbindung gebracht werden. Wahrend
bei der Anschlussiiberwachung nur die Gespréche sowie Randdaten derjenigen
Verbindungen in Echtzeit erhoben wirden, die von einem bestimmten Anschluss ausgehen
bzw. bei diesem eingehen, kénne bei der Uberwachung des Fernmeldeverkehrs zwischen
einer auslandischen Rufnummer und einem sich in der Schweiz befindenden Anschluss der
Beschwerdefiihrerin nicht einfach nur ein Anschluss Uberwacht werden. Weil die
auslandische Rufnummer keinem Anschluss im Festnetz der Beschwerdefihrerin zugeteilt
sei, musse die zu Uberwachende Rufnummer in den Transitzentralen aus samtlichen
Fernmel deverbindungen bzw. den einer Verbindung zuzuordnenden sogenannten
Signalisierungsbindeln herausgefiltert werden. Hierfir missten von jeder Verbindung kurz
die Randdaten gescannt werden. Wrde die gesuchte ausl andische Rufnummer in der
Signalisierung gefunden, wiirden die Verbindungs- oder Randdaten fur die Vorinstanz
gesammelt und gleichzeitig eine Schaltung aktiviert, um den Gespréchsinhalt an die
Vorinstanz zu leiten. Auch im Mobilfunknetz miissten fiir eine solche Uberwachung die
Randdaten sémtlicher Verbindungen Uberpriift werden, welche die Mobilfunkkunden der
Beschwerdefuihrerin entweder herstellen oder entgegennehmen. Die Anordnung der
Vorinstanz ziele darauf ab, eine Verkehrsstromiiberwachung und damit eine bisher nicht
durchgefiihrte Art der Uberwachung einzufiihren, welche im BUPF keine gesetzliche
Grundlage finde.

E.7.2

Die Vorinstanz ist der Ansicht, es gehe bei der umstrittenen Art der Uberwachung um die
Uberwachung eines Anschlusses, ersichtlich und klar definiert anhand der (ausléndischen)
Rufnummer. Art. 15 Abs. 1 BUPF stelle eine geniigende gesetzliche Grundlage fiir eine
solche Uberwachungsmassnahme dar. Dass in Art. 15 BUPF nicht samtliche
Uberwachungstypen ausdriicklich erwahnt seien, stelle diese Bestimmung als gesetzliche
Grundlage nicht in Frage. Indem das Ziel der Uberwachung, némlich die Zuleitung des
Fernmeldeverkehrs und der Teilnehmeridentifikation vorgegeben werde, werde die
Verpflichtung fur die Fernmel dedienstanbieterinnen hinreichend umschrieben. Vorliegend
gehe es nicht um einen komplizierten Sonderfall, sondern um einen Teil des Grundangebots
der Fernmel deliberwachung. Auf die Uberwachte Rufnummer kénne ein Filter gesetzt
werden, welcher auf die Uberwachte Rufnummer reagiere.

E.7.3

Nach demin Art. 5 Abs. 1 BV statuierten Gesetzmassigkeitsprinzip muss sich jede
Verfigung auf eine generell-abstrakte und gentigend bestimmte Norm stiitzen. Wichtige
Rechtsnormen missen in einem Gesetz im formellen Sinn enthalten sein (vgl. ULRICH
HAFELIN/GEORG MULLER/FELIX UHLMANN, Allgemeines Verwaltungsrecht, 5.
Aufl., Zurich/Basel/Genf 2006, Rz. 377 ff.).

E.74

Gemass Art. 15 Abs. 1 BUPF sind Fernmel dedienstanbieterinnen verpflichtet, dem Dienst
auf Verlangen den Fernmeldeverkehr einer Uberwachten Person sowie die



Tellnehmeridentifikation und Verkehrs- und Rechnungsdaten zuzuleiten. Ziel einer
Telefoniberwachung ist somit die Erhebung des Fernmel deverkehrs einer Giberwachten
Person, wobei nach dem Konzept des BUPF jeweils die Uberwachung eines Anschlusses
mit einer bestimmten Rufnummer angeordnet wird (HANSJIAKOB, a a. O., S. 75ff.). Die
Beschwerdefiihrerin legt zwar tiberzeugend dar, dass sich die Uberwachung von
Verbindungen zwischen einer auslandischen Rufnummer und einem beliebigen Anschluss
in ihren Netzen technisch von der Uberwachung eines Anschlussesin ihren Netzen
unterscheidet. Sie vermag jedoch nicht aufzuzeigen, weshalb die Anordnung einer solchen
sogenannten K opfschaltung dem Konzept des BUPF widersprechen sollte. Mit einer
solchen Schaltung wird, wiein Art. 15 Abs. 1 BUPF vorgesehen, der Fernmeldeverkehr
einer bestimmten Person tiberwacht, wobei der Ankniipfungspunkt fur die Uberwachung
genau wie bei der Uberwachung eines nationalen Anschlusses eine bestimmte Rufnummer
bildet. Art. 15 Abs. 1 BUPF kann kein Hinweis entnommen werden, wonach sich die
Uberwachung auf einen nationalen Anschluss mit einer nationalen Rufnummer zu
beschranken hétte. Auch Art. 16 der Verordnung vom 31. Oktober 2001 Uber die
Uberwachung des Post- und Fernmeldeverkehrs (VUPF, SR 780.11), in welchem die
gesetzlich vorgesehenen Uberwachungsarten konkretisiert werden, liefert keinen Hinweis
darauf, dass einzig die Uberwachung eines sich in der Schweiz befindenden Anschlusses
zulssig ware. In ortlicher Hinsicht ist die Anwendung des BUPF zwar auf die Schweiz
beschrankt. Zulassig ist eine Uberwachung demnach nur dann, wenn der Fernmeldeverkehr
Uber die Schweiz abgewickelt wird, bzw. wenn die Daten hier anfallen. Sofern die
abzuklarende Straftat unter den rdumlichen Geltungsbereich von Art. 37 des

Schwei zerischen Strafgesetzbuchs vom 21. Dezember 1937 (StGB, SR 311.0) fadlt und die
Ubrigen Voraussetzungen gegeben sind, ist nach Art. 15 Abs. 1 BUPF auch die
Uberwachung des Fernmel deverkehrs zwischen einer auslandischen Rufnummer und einem
Anschlussin der Schweiz mittels sogenannter K opfschaltungen maglich, well hierbei nur
der Gesprachsverkehr in die Schweiz und von der Schweiz erfasst wird, weshalb es sich
nicht um eine Uberwachung im Ausland handelt (HANSJAKOB, a. a. O., S. 98). Art. 15
Abs. 1 BUPF bildet gleichzeitig die gesetzliche Grundlage fir die Pflicht zur Umsetzung
der organisatorischen und technischen Massnahmen, welche fir die Zuleitung der zu
ubermittelnden Daten erforderlich sind. In Konkretisierung dieser Verpflichtung halt Art.
17 Abs. 1 VUPF fest, dass der Dienst UPF im Einzelfall, wenn nétig nach Absprache mit
der anordnenden Behorde, die technischen und organi satorischen Massnahmen fir die
Durchfiihrung der Uberwachung bestimmt. Nach Art. 16 Abs. 1 BUPF gehen die fir eine
Uberwachung notwendigen Einrichtungen zu L asten der Anbieterinnen von Post- und
Fernmel dediensten, wobei diese von der anordnenden Behdrde eine angemessene
Entschadigung fur die Kosten der einzelnen Uberwachungsmassnahmen erhalten. Art. 15
Abs. 1 BUPFi. V. m. Art. 17 Abs. 1 VUPF bildet damit eine geniigende gesetzliche
Grundlage fur die Anordnung der Vorinstanz, die Beschwerdefiihrerin habe die fur die
Uberwachung von V erbindungen zwischen einer ausldndischen Rufnummer und einem
Anschluss in ihren Netze notwendigen technische Massnahmen umzusetzen. Die OAR
haben bezuglich dieser Verpflichtung nur vollziehenden Charakter und begriinden keine
neuen Pflichten fir die Beschwerdefihrerin, welche sich nicht bereits auf Art. 15 Abs. 1
BUPFi. V. m. Art. 16 sowie Art. 17 Abs. 1 VUPF stiitzen lassen.

E.8

Die Beschwerdefiihrerin macht ferner geltend, die Uberwachung von Verbindungen
zwischen einer Rufnummer im Ausland und ihren Netzwerken stelle einen unrechtmassigen



Eingriff in den Anspruch ihrer Kunden auf Achtung des Privat- und Familienlebens (Art. 13
Abs. 1 BV) dar.

E.81

Nach Ansicht der Beschwerdefthrerin wird mit dem von ihr beschriebenen Scannen aller
Verbindungen bei der Uberwachung des Fernmeldeverkehrs zwischen einer auslandischen
Rufnummer und einem sich in der Schweiz befindenden Anschluss (vgl. E. 7.1) das
Fernmel degeheimnis sdmtlicher ihrer Kunden verletzt, weil schon die Erhebung von
Randdaten eine solche Verletzung darstelle. Die Vorinstanz fihrt dazu an, indem ein Filter
auf die Uberwachte Rufnummer gesetzt werde, welcher auf diese reagiere, wirden von den
nicht an einer Verbindung mit der tberwachten Rufnummer beteiligten Kunden der
Beschwerdefuhrerin weder Gesprache aufgezel chnet noch die Randdaten des
Telefonverkehrs erhoben. Es wirden insbesondere keine Daten an die Vorinstanz bzw. die
Strafverfolgungsbehorden zugel eitet, welche nicht aus einer Verbindung mit der
Uberwachten Rufnummer stammen. In einem von der Vorinstanz eingereichten, von
THOMAS HANSJAKOB unterzeichneten Schreiben der Staatsanwaltschaft des Kantons
St. Gallen wird die Argumentation der Beschwerdefuhrerin, die umstrittene Verfligung
verpflichte diese, sdmtliche Kunden zu Uberwachen, al's offensichtlich falsch bezeichnet.
Richtig programmiert kénne die aus andische Nummer im System als Uberwachungsziel
festgelegt werden. Das System zeichne dann nur den Gesprachsverkehr tber die betreffende
Nummer auf.

E.82

Art. 13 Abs. 1 der Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. Apiril
1999 (BV, SR 101) schiitzt den Anspruch einer Person auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.
Einschrankungen mit Bezug auf diesen Anspruch sind nur unter den V oraussetzungen von
Art. 36 BV zulassig.

E.83

Die Uberwachung eines Fernmel deanschlusses stellt unbestrittenermassen einen Eingriff in
den von Art. 13 Abs. 1 BV geschutzten Anspruch einer Person dar, welche den fraglichen
Anschluss benutzt, sowie derjenigen Personen, welche an einer Verbindung zwischen dem
Uberwachten und einem anderen Anschluss beteiligt sind. Wie die Beschwerdefihrerin zu
Recht geltend macht, stellt nicht nur die Aufzeichnung eines Gesprachs, sondern auch die
Erhebung der sogenannten Randdaten eines Gespréachs einen solchen Eingriff dar. Weiter
weist die Beschwerdefthrerin zutreffend darauf hin, dass nicht erst die tatsachliche
Kenntnisnahme aufgezeichneter Daten, sondern bereits die Aufzeichnung und damit die
Schaffung der Mdglichkeit einer Kenntnisnahme solcher Daten einen Grundrechtseingriff
darstellt. Der Argumentation der Beschwerdefthrerin kann aber insofern nicht gefolgt
werden, als sie bereits das Scannen von Fernmeldeverbindungen bzw. der diesen
zuzuordnenden Signalisierungsbiindel als Eingriff in den durch Art. 13 Abs. 1 BV
geschutzten Anspruch betrachtet. Wie die Vorinstanz Uberzeugend darlegt, werden beim
Scannen der Verbindungen weder Gesprache noch Randdaten aufgezeichnet oder
weitergeleitet. Dies geschieht nur dann, wenn effektiv eine Verbindung zwischen einem
Anschlussim Netz der Beschwerdefiihrerin und der zu tberwachenden auslandischen
Rufnummer hergestellt worden ist. Solange keine Gesprache oder Randdaten aufgezeichnet
werden, wird auch keine Moglichkeit geschaffen, von solchen Daten Kenntnis zu nehmen.



Das bl osse automatisierte Scannen solcher Verbindungen stellt deshalb keinen Eingriff in
Art. 13 Abs. 1 BV dar. Demzufolge werden keine nicht an einer Verbindung zwischen einer
uberwachten ausl&ndischen Rufnummer und einem Anschlussin den Netzen der
Beschwerdefuhrerin beteiligten Personen in ihrem von Art. 13 Abs. 1 BV geschiitzten
Anspruch berthrt. Fir den Eingriff in den Anspruch auf Achtung des Privat- und
Familienlebens, der Wohnung sowie des Brief-, Post- und Fernmeldeverkehrs derjenigen
Personen, welche an einer Fernmeldeverbindung von oder zu einer zu Uberprifenden
Rufnummer beteiligt sind, bilden Art. 3 ff. sowie Art. 13 ff. BUPF grundsitzlich eine
genugende gesetzliche Grundlage (vgl. HANSJIAKOB, a. a. O. S. 77 f.), was von der
Beschwerdefiihrerin auch nicht bestritten wird. Die Frage, ob die Voraussetzungen fir eine
Uberwachung des Fernmel deverkehrs zwischen einer bestimmten ausl andischen
Rufnummer und einem beliebigen Anschluss in der Schweiz gemass den anwendbaren
Bestimmungen in einem konkreten Fall gegeben sind und insbesondere ob eine konkrete
Uberwachungsanordnung verhaltnisméssig it, ist im Einzelfall von den zustandigen
Uberwachungsbehérden zu beurteilen und nicht Gegenstand des vorliegenden Verfahrens
(vgl. E. 3.1 ff.).

E.9

Die Beschwerdeftihrerin macht weiter geltend, die Verpflichtung, die technischen
Massnahmen fiir die Uberwachung einer Verbindung zwischen einer ausl andischen
Rufnummer und einem Anschlussin den Netzen der BeschwerdefUhrerin umzusetzen, stelle
fUr sie einen unrechtmassigen Eingriff in die Eigentumsgarantie (Art. 26 Abs. 1 BV) sowie
in die Wirtschaftsfreiheit (Art. 27 BV) dar. Die BeschwerdefUhrerin ist namentlich der
Ansicht, fir einen solchen Eingriff bestehe keine geniigende gesetzliche Grundlage und der
Eingriff sei nicht verhétnismassig.

E.91

Die Pflicht zur Umsetzung der verlangten technischen Massnahmen erscheint an sich
durchaus geeignet, in allféllige verfassungsmassige Rechte wie die Eigentumsgarantie (Art.
26 BV) und die Wirtschaftsfreiheit (Art. 27 BV) der Telekommunikationsunternehmungen
einzugreifen. Esist alerdings fraglich, wieweit sich die Fernmel dediensteanbieterinnen
angesichts des noch immer weitgehend staatlich regulierten Marktes Uberhaupt auf diese
Grundrechte zu berufen vermogen. Das BGer hat diese Fragein BGE 13111 13 E. 6.4.1
offen gelassen, wo es die Frage zu beurteilen hatte, ob fir die Festlegung einer
Interkonnektionspflicht beim Teilnehmeranschluss eine gentigende gesetzliche Grundlage
besteht. Ob sich die Beschwerdefhrerin vorliegend auf die Eigentumsgarantie sowie die
Wirtschaftsfreiheit berufen kann, kann ebenfalls offen bleiben, sofern die V oraussetzungen
fr einen solchen Eingriff ohnehin gegeben wéren.

E.9.2

Einschrankungen von Grundrechten beduirfen einer gesetzlichen Grundlage.
Schwerwiegende Einschrénkungen missen im Gesetz selbst vorgesehen sein (Art. 36 Abs.
1 BV). Weiter mussen Einschrankungen von Grundrechten durch ein 6ffentliches Interesse
oder durch den Schutz von Grundrechten Dritter gerechtfertigt sein (Art. 36 Abs. 2 BV).
Schliesslich missen Einschréankungen von Grundrechten verhatnismassig sein (Art. 36
Abs. 3BV).

E.93



Wiein E. 7.4 ausgefiihrt, bildet Art. 15 Abs. 1 BUPFi. V. m. Art. 17 Abs. 1 VUPF eine
geniigende gesetzliche Grundlage fur die Anordnung der Vorinstanz, die
Beschwerdefiihrerin habe die fir die Uberwachung von Verbindungen zwischen einer
auslandischen Rufnummer und einem Anschlussin ihren Netzen notwendigen technischen
M assnahmen umzusetzen.

E.94

Die Anordnung der Vorinstanz soll es ermoglichen, kiinftig Fernmel deverbindungen
zwischen einer auslandischen Rufnummer und einem Anschluss in den Netzen der
Beschwerdefuhrerin zu Gberwachen, sofern die Voraussetzungen dafir im Einzelfall
gegeben sind. Die Anordnung dient den Strafverfolgungsbehdrden bel der Bekampfung der
Kriminalitdt und liegt damit im 6ffentlichen Interesse.

E.95

Eine Verwaltungsmassnahme ist verhaltnismassig, wenn sie zur Verwirklichung desim
offentlichen Interesse liegenden Ziels geeignet und notwendig ist und ausserdem in einem
verninftigen Verhdtnis zu den Belastungen steht, die den Privaten auferlegt werden
(HAFELIN/MULLER/UHLMANN, a. a. O. Rz. 581).

E.95.1

Die BeschwerdefUhrerin bestreitet zunachst die Eignung der angeordneten Massnahme. Die
beabsi chtigte Uberwachung des Fernmel deverkehrs von und zu einer ausl andischen
Rufnummer sei fehleranféllig und kdnne wegen technischer Schwierigkeiten durch eine
Fernmel dedienstanbieterin nicht lickenl os gewahrleistet werden. Zum Beweis sei von den
beiden anderen Fernmel dedienstanbieterinnen, welche entsprechende
Uberwachungsanordnungen ausfulhren wiirden, eine Bestétigung einzuholen, dass diese
tatséchlich garantieren konnten, den Strafverfolgungsbehorden eine llickenlose
Aufzeichnung der Verbindungen von bzw. zu der in der Anordnung genannten
auslandischen Rufnummer zu liefern. Es mag durchaus zutreffen, dass - wie die
Beschwerdefuhrerin vorbringt - eine ltickenlose und fehlerfreie Aufzeichnung der
Verbindungen von bzw. zu einer ausléndischen Rufnummer von einer

Fernmel dedienstanbieterin nicht garantiert werden kann. Wie die Vorinstanz und der
Beigeladene aber (iberzeugend darlegen, kann die Uberwachung einer ausl dndischen
Rufnummer mittels einer sogenannten Kopfschaltung jedenfallsin vielen Fallen zur
Gewinnung von wesentlichen und verwertbaren Beweismitteln fihren bzw. hat im Falle
anderer Fernmel dedi enstanbieterinnen bereits dazu gefiihrt. Dass die Uberwachung von

V erbindungen zwischen bestimmten auslandischen Rufnummern und Anschliissen in den
Netzen der Beschwerdefihrerin in mehreren Féllen zur Gewinnung von wesentlichen
Beweismitteln fuhren dirfte, genlgt bereits, die Anordnung der Vorinstanz als eine fir die
Bekampfung der Kriminalitét geeignete Massnahme erscheinen zu lassen. An dieser
Beurteilung wirde auch eine allfélige Bestatigung anderer Fernmel dedienstanbieterinnen
nichts éndern, dass eine | ickenlose und fehlerfreie Aufzeichnung aus technischen Grinden
nicht garantiert werden konne, weshalb in antizipierter Beweiswirdigung (vgl. dazu E. 4.1)
vom Einholen entsprechender Stellungnahmen abgesehen werden kann.

E.95.2

Die Beschwerdefuihrerin macht weiter geltend, die Anordnung der Vorinstanz sei nicht
erforderlich. Alsfir die Beschwerdefthrerin weniger einschneidende M assnahme bestehe
die Moglichkeit der riickwirkenden Uberwachung einer ausl andischen Rufnummer. Die



Beschwerdefiihrerin sei in der Lage, sowohl fur ihr Fest- as auch ihr Mobilfunknetz
periodisch zu ermitteln, mit welchen ihrer Festnetz- der Mobilfunkanschliissen von der
auslandischen Rufnummer kommuniziert worden sei. Diese Daten konnten riickwirkend fir
eingehende wie auch abgehende V erbindungen erhoben werden. Die

Strafverfol gungsbehorden hétten die Moglichkeit, zunachst die Weiterleitung solcher
sogenannter historischer Randdaten anzuordnen und anschliessend entsprechende
Uberwachungsauftrége fur konkrete Anschliisse der Beschwerdefuihrerin zu erteilen. Es
liegt zwar auf der Hand, dass die von der Beschwerdef tihrerin beschriebene riickwirkende
Uberwachung einer auslandischen Rufnummer fiir sie weniger einschneidend wére, zumal
sie hierzu technisch schon jetzt in der Lage ist, ohne zunéchst aufwéndige technische
Massnahmen ergreifen zu mussen. Andererseits verspricht eine solche riickwirkende
Uberwachung im Gegensatz zur aktiven Uberwachung einer auslandischen Rufnummer ein
weniger gutes Ergebnis. Zunéchst konnen auf diese Weise in einer ersten Phase die
Gespréche von Verbindungen zwischen der ausléndischen Rufnummer und den
Anschlissen in den Netzen der BeschwerdefUhrerin nicht aufgezeichnet bzw. weitergel eitet
werden. Zudem drohen auch in einer zweiten Phase wichtige Informationen fur die
Strafverfolgungsbehdrden verloren zu gehen, wenn die angeschul digte Person von der
auslandischen Rufnummer aus mit Personen kommuniziert, fir deren Anschlisse keine
aktive Uberwachung angeordnet werden konnte, weil in der ersten Phase keine Verbindung
zwischen der auslandischen und der entsprechenden nationalen Rufnummer hergestel It
worden ist. Die riickwirkende Uberwachung einer ausldndischen Rufnummer ist demnach
im Hinblick auf eine effiziente Strafverfolgung nicht gleich gut geeignet wie die aktive
Uberwachung mittels einer sogenannten K opfschaltung.

E. 953

Weiter ist die Beschwerdefiihrerin der Ansicht, die gewiinschte Uberwachung einer
auslandischen Rufnummer wirde sinnvoller bei internationalen Zentralen statt bei den
Fernmel dedienstanbieterinnen durchgeftihrt werden, weil dort nur der internationale
Verkehr erfasst werde. Die Fernmeldedienstanbieterinnen arbeiten fir den internationalen
Fernmel deverkehr mit verschiedenen Anbieterinnen von internationalen

Fernmel dedienstleistungen zusammen. Die BeschwerdefUhrerin hat erkléart, dass sie selber
keine internationalen Zentralen betreibt, sondern mit mehreren Anbieterinnen von
internationalen Fernmel dedienstleistungen in vertraglicher Beziehung steht. Art. 15 Abs. 1
BUPF verpflichtet nur die staatlichen, konzessionierten oder meldepflichtigen
Anbieterinnen von Fernmeldedienstleistungen (vgl. Art. 1 Abs. 2 BUPF), die verlangten
Daten der Vorinstanz zuzuleiten, und nicht deren Vertragspartnerinnen fir den
internationalen Fernmeldeverkehr. Diese vom Gesetzgeber so vorgesehene L6sung
erscheint auch sinnvoll, weil die Vorinstanz jederzeit ohne weiteresim Bildeist, welche
und wie viele schwel zeri sche Fernmel dedi enstanbi eterinnen existieren und an wen sie sich
fur organisatorische und technische Anordnungen im Zusammenhang mit der Uberwachung
des Fernmeldeverkehrs richten muss. Dagegen ist es nicht Sache der Vorinstanz, samtliche
Vertragspartnerinnen der Fernmel dedienstanbieterinnen fir den internationalen
Fernmeldeverkehr in die Pflicht zu nehmen, zumal die Fernmel dedienstanbieterinnen bei
der Auswahl ihrer Vertragspartner frei sind und sich die vertraglichen Beziehungen auch
andern kénnen. Die Durchfiihrung der Uberwachung von Verbindungen zwischen
auslandischen Rufnummern und Fernmeldeanschltissen in der Schweiz bei internationalen
Zentralen entspricht demnach nicht der vom Gesetzgeber gewahlten L6sung und wére im
Hinblick auf das Ziel der Uberwachung auch nicht gleich gut geeignet wie die



Durchfiihrung der Uberwachung durch die Fernmel dedienstanbieterinnen.

E.954

Schliesslich macht die BeschwerdefUhrerin geltend, dass die Anordnung der Vorinstanz
kein vernunftiges Verhaltnis zwischen dem angestrebten Ziel und dem Eingriff inihre
Rechtsstellung aufweise. (Angaben der Beschwerdefuhrerin zu den Kosten, welche die
Umesetzung der Anordnung der Vorinstanz zur Folge hétte). Der Hinweis der Vorinstanz
darauf, dass die beiden anderen Fernmel dedienstanbieterinnen ihre Anordnung ohne
Monieren der Kosten umgesetzt hétten, lasse die von ihr geltend gemachten Kosten nicht
unglaubwdirdig erscheinen. (...). Wie die Beschwerdefuhrerin ausfihrt, handelt es sich bei
den von ihr geltend gemachten Kosten fir die Umsetzung der Anordnung der Vorinstanz
um eine Schatzung. Wenn die Beschwerdefihrerin die genaue Hohe der fur sie
entstehenden Kosten auch nicht zweifelsfrei belegen kann, vermag sie immerhin
Uberzeugend darzulegen, dass die Umsetzung der verlangten Massnahmen flr sie Kosten in
Millionenhéhe zur Folge hétte. Andererseits ist die Moglichkeit, die aktive Uberwachung
von Verbindungen zwischen einer ausléndischen Rufnummer und Fernmeldeanschllissen in
der Schweiz anordnen zu kénnen, fir die Strafverfolgungsbehdrden zweifellos ein
effektives und wichtiges Mittel der Strafverfolgung. Namentlich ist diese
Uberwachungsmoglichkeit ein wertvolles Hilfsmittel fiir die Bekampfung der international
organisierten Kriminalitét, insbesondere im Hinblick auf ihre Ableger in der Schweiz. Das
Interesse des Staates und der Offentlichkeit an einer effektiven Strafverfolgung und
insbesondere an der Bekampfung der international organisierten Kriminalitat ist
zweifelsfrel sehr gewichtig und rechtfertigt damit den durch die Anordnung der V orinstanz
bedingten Eingriff in die Rechte der Beschwerdefuhrerin.

E.9.6

Die Beschwerdefhrerin ist der Ansicht, dass die Vorinstanz gegen den Grundsatz der
Gleichbehandlung der direkten Konkurrenten verstossen habe, indem sie
Uberwachungsanordnungen nur an sie sowie zwei weitere Fernmel dedienstanbieterinnen
und nicht zusétzlich an weitere namhafte Anbieterinnen gerichtet habe. Mit diesem
Vorgehen wirden unter Umstanden Daten verloren gehen, welche fiir die Strafverfolgung
entscheidend sein kénnten. Nach dem sich aus der Wirtschaftsfreiheit ergebenden
Grundsatz der Gleichbehandlung der direkten Konkurrenten sind Massnahmen verboten,
die den Wettbewerb unter direkten Konkurrenten verzerren, bzw. nicht wettbewerbsneutral
sind (ULRICH HAFELIN/WALTER HALLER, Schweizerisches Bundesstaatsrecht, 6.
Aufl., Zurich/Basel/Genf 2005, Rz. 693). In diesem Zusammenhang ist zu bedenken, dass
der Entscheid, welche Fernmel dedienstanbieterinnen in einem bestimmten Fall mit der
Uberwachung des Fernmel deverkehrs beauftragt werden sollen und welche nicht, nicht der
Beurteilung der Vorinstanz, sondern der anordnenden Behorden unterliegt (vgl. E. 3.1 f.).
Die zustandigen Strafverfol gungsbehdrden haben vorliegend die Uberwachung von

V erbindungen zwischen einer Rufnummer im Ausland und den Netzwerken der
Beschwerdefiihrerin sowie zwel weiterer Fernmel dedienstanbieterinnen in Auftrag
gegeben. Die anschliessende Anordnung der Vorinstanz an die Beschwerdefthrerin, die fur
die Ermdoglichung der Uberwachung von Verbindungen zwischen einer Rufnummer im
Ausland und dem Netzwerk der Beschwerdefthrerin notwendigen technischen
Massnahmen zu ergreifen, war eine direkte Folge davon, dass die Beschwerdefhrerin die
anwendbaren Richtlinien nicht rechtzeitig umgesetzt und sich ausserstande erklért hat, die
verlangte Uberwachungsmassnahme durchzufiihren. Die Vorinstanz hatte keine



Veranlassung, eine identische Anordnung an weitere Fernmel dedienstanbieterinnen zu
richten, zumal siein diesem Fall die einzige Anbieterin war, welche die angeordnete
Uberwachungsmassnahme nicht ausfihren konnte und sich die allgemeine Verpflichtung
zur Umsetzung der verlangten Massnahmen bereits aus den anwendbaren Rechtsnormen
sowie den OAR ergibt. Ob weitere Anbieterinnen tatsachlich in der Lage wéren,
Verbindungen zwischen einer auslandischen Rufnummer und einem Anschlussin ihrem
Netz zu Uberwachen, ist fir das vorliegende Beschwerdeverfahren demnach nicht relevant.

E.9.7

Soweit sich die Beschwerdefuhrerin vorliegend Gberhaupt auf die Grundrechte der
Eigentumsgarantie sowie der Wirtschaftsfreiheit berufen kann, ist festzuhalten, dass die von
der Vorinstanz angeordnete Verpflichtung, die fir die Ermoglichung der Uberwachung von
V erbindungen zwischen einer Rufnummer im Ausland und den Netzwerken der
Beschwerdefuhrerin notwendigen technischen Massnahmen zu ergreifen, jedenfalls auf
einer gentigenden gesetzlichen Grundlage beruht, im 6ffentlichen Interesse liegt,
verhdltnismassig ist und der Eingriff in die Grundrechte der Beschwerdefthrerin damit im
Lichte von Art. 36 BV rechtmassig waére.

E. 10

Zusammenfassend kann festgehalten werden, dass die Verpflichtung fir die
Beschwerdefiihrerin, eine Uberwachung von Verbindungen zwischen einer Rufnummer im
Ausland und ihren Netzwerken grundsétzlich zu ermdglichen bzw. die hierfir notwendigen
technischen Massnahmen zu ergreifen, rechtmassig ist und die Beschwerde insoweit
abzuweisen ist.

E.11

Umstritten ist schliesslich die Dauer der Frist, innerhalb welcher die Beschwerdfuhrerin die
von der Vorinstanz verlangten Massnahmen umzusetzen hat.

E.11.1

Die Beschwerdefiihrerin macht geltend, die geforderte Uberwachung stelle aus technischer
Sicht ein vollig neues Konzept dar, fur welches (...) die erforderliche Ausriistung nicht
vorhanden sei. Die Beschaffung dieser Ausriistung misste zunachst in Auftrag gegeben
werden. Die Beschwerdefuhrerin sei dabel auf Spezifikationen der Vorinstanz angewiesen,
welche zurzeit nicht vorlagen. Schliesslich miisse die implementierte LAsung getestet und
von der Vorinstanz abgenommen werden. (Angaben der Beschwerdefiihrerin zu einzelnen
Massnahmen, welche zur Umsetzung der Anordnung der Vorinstanz getroffen werden
mussten). Diese Arbeiten bendtigten Zeit, wobei die von der Vorinstanz beantragte Frist
von drei Monaten nicht realistisch sei. Um die Einrichtung der Verkehrsstromuiberwachung
in einer flr alle Beteiligten befriedigenden Form durchftihren zu kénnen, sei eine Frist von
mindestens 18 Monaten realistisch. Die Vorinstanz raumt ein, die Beschwerdefihrerin
durfte tatsachlich nicht in der Lage sein, die angeordnete Uberwachungsmassnahme
durchzufthren (vgl. E. 5.2). Die Beschwerdefuhrerin hétte aber seit Inkrafttreten der OAR
gentigend Zeit gehabt, die Durchfiihrung der angeordneten Massnahmen vorzubereiten.

E.11.2

Der Umstand, dass die Beschwerdefiihrerin seit Inkrafttreten der OAR Zeit gehabt hétte, die
verlangten Massnahmen umzusetzen bzw. vorzubereiten, kann bei der jetzigen Festlegung
der Umsetzungsfrist keine Rolle spielen, weil sich die Beschwerdefiihrerin im vorliegenden



Verfahren ja gerade auf den Standpunkt stellt, sie kdnne zur Umsetzung der verlangten
Massnahmen nicht verpflichtet werden. Die OAR stellen als generell-abstrakte Richtlinien
keine Verfligung im Sinne von Art. 5 VwV G dar und bilden demnach geméss Art. 31 VGG
kein zul&ssiges Anfechtungsobjekt (MOSER/BEUSCH/KNEUBUHLER, a. a. O., Rz.
2.18). Die Beschwerdefuhrerin hatte demnach keine andere M6glichkeit, als eine
Verfligung im Sinne von Art. 5 VwV G abzuwarten und gegen diese Beschwerde zu fuhren.
Die Beschwerde ans BV Ger hat grundsétzlich aufschiebende Wirkung (Art. 55 Abs. 1
VWV G) und die Vorinstanz hat weder einer allfélligen Beschwerde gegen ihre Verfiigung
die aufschiebende Wirkung entzogen noch im vorliegenden Beschwerdeverfahren einen
entsprechenden Antrag gestellt (vgl. dazu Art. 55 Abs. 2 und 3 VWV G). Als Folge der
aufschiebenden Wirkung ihrer Beschwerde war die Beschwerdefihrerin nicht verpflichtet,
in der Zwischenzeit die von der Vorinstanz angeordneten Massnahmen umzusetzen oder
deren Umsetzung vorzubereiten.

E.11.3

Die Beschwerdeftihrerin legt Gberzeugend dar, dass sie technisch nicht in der Lage sei, die
angeordnete Uberwachungsmassnahme rechtzeitig umzusetzen (vgl. E. 5.3) und dass die
Umesetzung zwangslaufig einige Zeit in Anspruch nehmen werde. Sie schildert, welche
Schritte im Einzelnen nétig sind, um die geforderte Art der Uberwachung zu ermoglichen.
Es erscheint denn auch naheliegend, dass die Beschaffung und Einrichtung der
notwendigen Ausrtstung, einschliesslich der erforderlichen Software, mehr als drel Monate
in Anspruch nehmen wird, zumal die Umsetzung fir die Beschwerdefthrerin aufgrund der
besonderen Struktur ihres Festnetzes tatsachlich schwieriger sein dirfte als fir andere
Anbieterinnen mit moderneren Netzwerken.

E. 114

Andererseits ergibt sich aus den Akten, dass zwel andere Anbieterinnen bereits wenige
Monate nach Inkrafttreten der OAR in der Lage waren, entsprechende
Uberwachungsmassnahmen durchzufiihren. Obwohl die Umsetzung fir diese
Anbieterinnen aufgrund der moderneren Netzwerke gleicherweise einfacher war als fur die
Beschwerdefuhrerin, weist dieser Umstand darauf hin, dass die von der Beschwerdefuhrerin
als Mindestdauer fur die Umsetzung beantragte Frist von 18 Monaten zu lang ist, zumal
eine moglichst rasche Umsetzung der Anordnung angesi chts des gewichtigen 6ffentlichen
Interesses an einer effizienten Strafverfolgung angezeigt erscheint. Schliesslich mag es
zwar zutreffen, dass die Beschwerdefthrerin bei der Umsetzung auf die Zusammenarbeit
mit der Vorinstanz angewiesen ist. Esist aber nicht davon auszugehen, dass dieser Umstand
Zu grosseren Verzogerungen fuhren wird, ist doch auch die Vorinstanz an einer raschen
Umsetzung der angeordneten Massnahmen interessiert.

E.115

Unter Berlicksichtigung dieser Umsténde und in Abwagung der entgegenstehenden
Interessen erscheint eine Frist von zwdlf Monaten fir die Umsetzung der von der
Vorinstanz verlangten Massnahmen durch die Beschwerdefihrerin realistisch und
angemessen.
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